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Hot genom postforsandelser av typen pulverbrev

Forsandelser som inkluderar ett budskap som av mottagaren uppfattas som ett hot och har ett innehall som
kan forknippas med ett giftigt eller smittsamt &mne (fortsittningsvis kallat pulverbrev) &r en foreteelse som
har féorekommit under mycket 1dng tid. Det finns internationella databaser 6ver handelser forknippat med
terrorism som registrerat pulverbrevs incidenter sedan 1960-talet.!

De fem brev, innehallande sporer fran de bakterier (Bacillus anthracis) som kan orsaka sjukdomen
mjéltbrand, som skickades till journalister och politiker i USA under hosten 2001, har dock medfort att
fenomenet med pulverbrev blivit avsevért vanligare over hela véirlden. De amerikanska pulverbreven
medforde att 22 personer infekterades av mjéltbrand, av vilka fem avled, samt medforde omfattande
samhillskostnader for sanering och krishantering”. Hindelsen och det omfattande internationella
genomslaget i media som den fick medforde att fenomenet pulverbrev 6kade drastiskt runt om i varlden. I
nastan samtliga fall innehéller dock pulverbreven dmnen som inte utgdr ndgon halsorisk, t.ex. stiarkelse,
mjol- eller sockerarter. Aven om girningspersonen bakom pulverbrev oftast inte identifieras, tyder ofta
omsténdigheterna kring dessa forsandelser pa att syftet med brevet &r att skapa ridsla eller att stora viss
verksamhet hos mottagaren. Handelsen i USA har dven medfort att oron for ytterligare skarpa attentat av
liknande art har okat.

Pulverbrev och farliga amnen

Det finns dock ett antal exempel pd pulverbrev som skickats med &mnen som kan medfora hélsorisker.
Vanligast dr att brev skickas till offentliga personer som politiker, ambassader, journalister och besluts-
fattare pa myndigheter, foretag och brottsbekimpande myndigheter. Amnen som forekommit i dessa
forsindelser 4r smittsamma organismer som Bacillus anthracis, toxiner som t.ex. vixttoxinet ricin,® giftiga
och fritande kemikalier som t.ex. cyanid i pulverform* samt radioaktivt material som t.ex. americium-241°.

Teoretiskt sett sa finns det en mycket stor méngd kemiska, biologiska och radioaktiva &mnen som skulle
kunna skickas i ett brev for att utgdra en hilsorisk for mottagaren. Brevforsdndelser utgdér dock inte nagon
effektiv metod for att forgifta eller smitta en stdrre grupp ménniskor. Hur farligt ett brev med giftigt eller
smittsamt innehall dr beror pa vilket mne som anvinds, hur stor méngd och i vilken form dmnet &r samt
hur mottagaren hanterar forsdndelsen. For att forgifta personer genom pulverbrev krévs i de flesta fall
tillgang till &mnen som inte &r vanligt forekommande, tillgang till sérskild utrustning och kompetens for att
hantera &mnet samt formaga att preparera brevet utan att sjélv bli forgiftad. Historiskt har antalet doda och
skadade ménniskor fran denna typ av hdndelse varit mycket fa, fraimst pa grund av att pulverbreven ytterst
séllan innehéllit nagot farligt &mne.

Mojliga konsekvenser av pulverbrev

Samtliga forsédndelser med innehdll som kan forknippas med ett giftigt eller smittsamt &mne kan fa
omfattande konsekvenser for mottagaren och i forlangningen samhéllet i stort. Detta géller &ven om
innehéllet efter omhéndertagande och analys visar sig vara ofarligt. Den psykologiska effekten pa
mottagaren kan vara stor, i synnerhet om forséndelsen dven bér ett budskap i text som antyder att
mottagaren kan réka illa ut som en foljd av att forséndelsen 6ppnats.

! Se t.ex. International Terrorism: Attributes of Terrorist Events (ITERATE) och Monterey WMD Terrorism Database.

2 FBI beddémde att den totala samhéllsekonomiska kostnaden for antraxbreven dversteg $ 1 miljard dollar. Allan Lengel, Little
Progress in FBI Probe of Anthrax Attacks, Washington Post, September 16, 2005.

3 Flera fall i USA under 2013. Se CBRN-hot fran ickestatliga aktorer — Arsrapport 2013, FOI R-3730, december 2013.

4 Tva pulverbrev skickades vid tva olika tillfillen till ett foretag utanfor Ostersund, som hanterar Svenska postkodlotteriets post i
mars 2016. Anldggningen fick utrymmas vid tva tillfdllen inom en ménad. Ena brevet inneh6ll cyanid, oklart hur farligt.
SvD 17/3-16.

’ Fem brev, varav minst tre innehdll spar av radioaktivitet, skickades till Slovakiens justitieministers kansli, tre olika
distriktsdomstolar och till en polisstation. Samtliga kopplades till en man som nyligen forlorat ett mél i domstol.
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Aven om det finns f3 fall déir giftiga och smittsamma #mnen skickats i pulverbrev och som fétt omfattande
konsekvenser kan man aldrig helt avfirda hotet kopplat till ett pulverbrev innan innehallet analyserats.

Personer som hanterat eller vistats i nirheten av forséndelsen och dess innehall kan dérfor i vissa fall
behova omhindertas som om de skulle ha utsatts for ett giftigt eller smittsamt &mne, fram till dess att
dmnets innehall har analyserats och avfardats som ofarligt. Tiden frén att en forsédndelse 6ppnats fram till
ett slutligt analysresultat av dess innehall kan i vissa fall ta flera dagar. Det har forekommit incidenter bade
i Sverige och internationellt dir forséndelsens mottagare och de som hanterat férsdndelsen uppmanats att ta
antibiotika preventivt, da det befarats att brevet innehallit bakterier. Senare har analyser oftast visat att
innehallet varit ofarligt.® Tillvigagangssittet medfor att den psykologiska effekten, med ovisshet om man
utsatts for farligt imne och vilka effekter detta kan 4, kan vara pataglig under flera dagar.’

Effekter av pulverbrev kan dven medfora att den lokal som det 6ppnades i sannolikt méste utrymmas. Detta
innebdr oftast att all verksamhet som bedrivs i lokalen mésta upphora fram till dess att berérda myndighets-
funktioner anlént och omhéndertagit pulverbrevet. Om brevets innehall har spridits i lokalen kan en
omfattande sanering krdvas av lokalerna och de personer som vistats i lokalen vid det aktuella tillfallet.
Foljaktligen kan dven ett pulverbrev som innehéller ett ofarligt pulver medfora stora kostnader i form av
driftstorningar for det foretag eller myndighet som stér som mottagare. Aven undersékning och eventuell
sanering i transportkedjan, t.ex. postterminaler och distributionsfordon, kan medfoéra samhéllspaverkan och
kostnader. Darutéver medfor dessa incidenter en stor samhéllskostnad for de resurser som maste séttas in
for att omhénderta sjdlva forsdndelsen och dess innehdll, liksom kostnader for de kvalificerade laborativa
resurser och kompetenser som kravs for att genomfora analyser och beddmningar av forsdndelsens
innehall.

Att skicka en forsdndelse med innehdll som kan forknippas med ett farligt &mne utgor en enkel metod for
att sprida ridsla, stora ut verksamhet och belasta samhéllet samt med 1ag risk for att bli identifierad och
straffad som forovare.

¢ Bosse Nilsson, Pulverbrevet till Kalmar kommun var ofarligt, Sveriges Radio, 2015-01-17.
7 Live Oftedahl, Ble rammet av placeboeffektens onde tvilling, Ambulanseforum, 2016-06-04.



